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Klein, stark, schwarz: Die Rede ist nicht vom Espresso nach dem Essen, sondern von der
Kommandozeile unter Windows, in Fachkreisen auch Shell genannt. Das unscheinbare, schwarze
Fenster ist mehr als ein Relikt aus alten DOS-Zeiten und kann — bei Kenntnis aller Moglichkeiten —
dem Windows-Profi viel Klickarbeit ersparen. Im folgenden Artikel stellen wir die wichtigsten
Befehle und Mdglichkeiten im Umgang mit der Windows-Shell dar.

Ty

DOS, kein DOS

Einer unserer altesten Artikel “Uberleben am DOS-Prompt” ist auch heute noch in den Top20 der meist abgerufenen Artikel auf
WinTotal. PCDParker beschrieb damals, mit welchen Befehlen Dateioperationen in Shell/DOS ausgefiihrt werden. Alte
DOS-Hasen sind mit dem Befehlen auch heute noch sicher vertraut. Die Vielzahl unserer Leser ist aber ohne Maus und
Explorer oft aufgeschmissen und fiir solche Hilfestellungen dankbar.

Doch die Shell ist — entgegen ihrem Aussehen — kein DOS, sondern eine native Win32-Anwendung und bietet mehr als
einfache Dateioperationen. Wie auf Linux-Systemen Ublich, kann Gber die Shell viel mehr angestellt und abgefragt werden als
die meisten User Uiberhaupt wissen.

Microsoft hat Gbrigens den Nachfolger der aktuellen eingefiihrt, welche sich Windows PowerShell nennt. Als objektorientierter
Nachfolger von Cmd.exe setzt sie ganz auf .NET und bietet fiir Entwickler und Administratoren viele nitzliche Neuigkeiten.
Weitere Infos zu Microsoft PowerShell finden Sie auf der Homepage zur PowerShell sowie als Download auf WinTotal.

Willkommen in der Shell

Die Kommandozeile, in der Folge nun nur noch Shell genannt, starten Sie wie folgt:
Die Windows-Shell ist als ausfiihrbare Datei cmd.exe im System32-Ordner von Windows zu finden. Sie starten die Shell tiber
Start -> Ausflihren ([Windows-Taste]+[R]) -> cmd.

Fiir Windows Vista:

Sie kénnen “Ausfiihren” im Startmeni wieder herstellen oder in die Suche einfach emd eingeben.

Windows Vista-Nutzer miissen die Eingabe zudem mit [STRG]+[ALT]+[Enter] abschlieBen, um in der Shell Administratorrechte
zu haben (siehe Tipp), sofern UAC nicht generell abgeschaltet wurde.

Die Shell &éffnet sich im Regelfall im aktuellen Pfad des Benutzers oder im System32-Ordner. Die Stelle, an der Sie etwas
eingeben kdnnen, nennt man Prompt.
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C:\WINDOWS\system32\cmd.exe - |E1 ﬂ
Microsoft Windows XP [Uersion 5.1.26001] !

(C> Copyright 1985-2801 Microsoft Corp. .
P:\>

Die Shell, am Prompt Laufwerk P:
Klick aufs Bild zum VergréRern

Zunachst kdnnen Sie die Shell nach eigenen Wiinschen anpassen. Dazu klicken Sie mit der linken oder rechten Maustaste auf
das Icon oben links in der Shell. Im erscheinenden Menu kénnen Sie unter Eigenschaften das Erscheinungsbild und Verhalten
der Shell bestimmen.

B Eigenschaften von "C:\WINDOWS\system32\c... | ? (3
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Layouteigenschaften der Kommandozeile
Klick aufs Bild zum VergrofRern

Neben Farbwahl, Fenster -oder Vollbildansicht, kdnnen Sie unter Layout die Fenstergrofie und FensterpuffergroRe anpassen:
50 Zeichen in der Hohe und eine Pufferhdhe (zum Zuriickscrollen) von 500 Zeichen sollten es schon sein. Die Breite sollte man
in beiden Optionen bei 80 Zeichen belassen.
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Unter den Optionen finden sich die Bearbeitungsoptionen QuickEdit-Modus und Einfligemodus.

Eigenschaften von "C:\WINDOWS\system32\c...
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QuickEdit-Modus und Einfligemodus
Klick aufs Bild zum VergréRern
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Mit dem QuickEdit-Modus kénnen Sie mit gedriickter Maustaste den Text in der Shell erfassen. Driicken Sie anschlieRend
RETURN, wird der markierte Text in die Zwischenablage ibernommen. Wenn man das nicht aktivieren will, kann man ber das
Kontextmen in der Shell “Markieren” wahlen. Der Rest ist dann identisch.
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QuickEdit-Modus
Klick aufs Bild zum VergrofRern

Der aktivierte Einfligemodus erméglicht es, noch Text an der Kommandozeile einzufiigen, ohne den rechts davon befindlichen

Text zu Uberschreiben. Die Funktion ist aus der Textbearbeitung her meist bekannt.

Die Shell bietet darlber hinaus viele Komfortfunktionen, wie man sie von dem alten Doskey-Programm her noch kennt:

Mit F3 beispielsweise wird der zuletzt verwendete Befehl erneut am Prompt eingegeben. Mit F8 kénnen Sie durch die zuletzt
verwendeten Befehle blattern, mit F7 sehen Sie die History und mit F9 kdnnen Sie die Befehlsnummer (laut History) direkt

aufrufen.
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History und Co.
Klick aufs Bild zum VergrofRern

Die Pfeiltasten haben in der Shell auch eine Bedeutung. Nach oben ruft in umgekehrter Reihenfolge die letzten Befehle auf.
Nach rechts stellt Zeichen des letzten Befehls wieder her.

Eine Ubersicht (ber alle Tastaturkiirzel und deren Verwendung finden Sie in der Onlinehilfe von Windows XP unter dem

Stichwort “Doskey”.

In der folgsnden Tabele sind de doskey-Bearbeitungsfunkbicnen und ke Furktionen aufgefibet:

Taste oder
Tastenkembination

NACH-LINKS-TASTE
NACH-RECHTS-TASTE

STRGHNACH-LINKS-
TASTE

STRG+NACH-RECHTS.

TASTE
POS1
ENDE
ESC

FL

Fé

ALT4F10

Boschroibang

Bawegt dis Einfugernarke sin Zeichen nach links,
Bewegt dis Linfugernarke ein Zeichen nach rechts,
Bawogt dis Cinflgernarke ein Wort nach fnks,

Bewngt die Einfigernarke sin Wort nach rechts.

Bewegt die Einfigernarke an den &nfang der Zeile.
Beweqt die Einfigemarke an das Ende der Zale.
L& den Befehl aus der Anzene.

Kopert ain Zeichen aus derselben Spake im Zeilenspeicher in de entspredhende
Spake des Eingabessforderungsfensters, (Der Zelenspeicher it on
Pulferspaicher, der den zulstzt singegebenen Bufehl esthalt.)

Sucht yormarts im Zeilenspeicher nach dem nachsten Auftreten des Zeichens, das
Sie nach dem Dricken von F2 eingeben. Doskey.exe oo den Text bis 2um
(jedach nicht einschlieBlich des) 2rnpagebenen Zeichan(s) aus dem Zeilsnspeicher
ein.

Kopiart dan Zast des Zailongpechars i din Balaklszaile. DoSKeY-uxe baginnt mit
dem Kopeeren der Zeichen an cer Posiban s Zeilenspeicher, die der Posibon der
Einfugernarks in dar Bafhlszei's sntspricht,

Leschs Zeichen vom arstan Zaichen nach der Cinfugarmarke an bis 2u dam won
[hnen angegebenen Zeichen. Um diese Beabetungsfunklion 2u verwenden,
drucken Sie Fd und geben dann oin Zeichen &in, Doskey.exe scht cie Zeichen
von des Positicn dar aktuslen Einfigamarke an bis zum ersten angagebenen
Zewchen.

Kopert den aktuellen Zeilenspeicher in die sauelle Befehlszeile.

Platzert ein Datelendezechen (STRG42) an der aktuelen Positen der
Cinfugernarke.

Zeick in cinem Popupfeld alls gesoeicherten Bafehle an, Wahlen Sie mit NACH-
OBEN und HACH-UNTEN dan geminschien Belahl aus, und drickan Sie zum
Ausfotven des Befehls dis EINGAZETASTE. Sie kdanen such cie vor dem Bafehl
stshende Nummer zusamman mit der Taste #9 varwenden

Lescht alle gespeichertan Defehle

Zaigk alls Defehle im Puffer an, die mit den Zeichen des aktuslen Dafehls
buginnen.

Fordart Sie nur Eingabe siner Sefehlsnummer aof und 2eigt dann den Befahl an,
der mt der angegebenen Nummer verknipft ist, Mt der EINGABETASTE kdnnen
Sie den BefeHl susfohren, Um alle Bummem und die entsyrafhendsn Befahle
anuzeigen, dricken Se F7. ! /,h/) Jedv«}

Lische alle Makrodefinnionen.

+ Verwsnden ven doskey rasrhab eines Programms

<1

| v

Doskey, alle Funktionen
Klick aufs Bild zum VergréRern

Integration ins Kontextmenu

Wie bereits dargestellt, 6ffnet sich die Shell immer im Ordner des Benutzers oder im System32-Ordner. Wollen Sie in einen
anderen Ordner wechseln, miissen Sie ggf. das Laufwerk und dann den Pfad mit dem Befehl cd bzw. chdir wechseln. Uber
einen Registry-Eintrag kdnnen Sie aber einen Kontextmenueintrag fiir den Explorer erstellen, welcher die Shell in dem gerade
ausgewahlten Ordner 6ffnet.

Hierzu erstellt man in der Registry unter

HKEY _CLASSES_ROOT\Directory\shell

und

b |
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HKEY_CLASSES_ROOT\Drive\shell

einen neuen Schliissel mit dem Namen emd und darin als Standard-SZ einen Text wie “Prompt ab hier®. Weiter muss man
unterhalb von dem erstellten cmd-Schlissel einen weiteren Schllissel mit dem Namen command erstellen und darin eine neue
Zeichenfolge (Name nichts eingeben = Standard) mit dem Wert cmd.exe /k “cd %L“ anlegen. Download als gezipptes
Reg-File.

& Registrierungs-Editor

Datei Bearbeiten Ansicht Favoriten ?

{20 DirectFrame.RadioView.1 A || Name Typ Wert
=0 Directory (aB) (Standard) REG_SZ Prompt ab hier
(21 Background
(Z1 Defaultlcon
=2 shell
{20 AddToPlaylistyLC

= crnd | WinTotal

] ﬁ find 2 Das Windows-Portal

l b4 < >

‘ A

CMD in das Kontextmeni
Klick aufs Bild zum VergréRern

Der Parameter /k weist die Shell an, den folgenden Befehl auszufiihren und dann auf neue Befehle zu warten. Cd%L wechselt
dabei in den aktuell selektierten Pfad.

Besonderheit Windows Vista

Der Explorer von Windows Vista bietet die gleiche Funktion als Neuerung. Wenn Sie im rechten Fenster des Explorers die
Umschalttaste gedriickt halten und dabei die rechte Maustaste driicken, kénnen Sie die Eingabeaufforderung auch direkt Gber
“Eingabeaufforderung hier 6ffnen” ansteuern. Auf gleichem Weg kénnen Sie den aktuellen Pfad eines markierten
Verzeichnisses Uber “Als Pfad kopieren” in die Zwischenablage legen.
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Eingabeaufforderung im Kontextmeni unter Vista
Klick aufs Bild zum VergrofRern

Wer den Eintrag “Eingabeaufforderung hier 6ffnen” dauerhaft im Kontextmeni haben méchte und nicht nur bei Shift-
Rechtsklick, muss bei Vista in der Registry unter HKEY_CLASSES_ROOT\Directory\shell\cmd den Eintrag Extended I6schen.
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ﬁ Registrierungs-Editor

Datei Bearbeiten Ansicht Favoriten 7

AddToPlaylistVLC + [ Mame Typ Wert
2 - s || ab] (Standard) REG.SZ @shell32.dIl,-8506
i . command — | Sl RSz
B i find b Rt
| PlayWithVLC = ane
l | runas Bindrdaten dndern...
o B rhalloss EE |
4 | ] al 3 | Ldschen
| Computer\HKEY_CLASSES_ROOT\Directoryshellcrmd Umbenennen

Eingabeaufforderung im Kontextmen( unter Vista dauerhaft
Klick aufs Bild zum VergrofRern

Wenn man das auch fiirs Kontextmenu der Festplatten haben will, muss man unter Vista in der Registry unter
HKEY_CLASSES_ROOT\Drive\shell\cmd ebenfalls den Eintrag Extended |6schen.

Weitere Moglichkeiten zur Pfaduibergabe und

Vervolilstandigung

Die Shell bietet unter Windows XP noch weitere Moglichkeiten, um den Pfad zu ibernehmen: Zum einen kénnen Sie per Drag
and Drop Pfadangaben aus dem Explorer in das Shellfenster ziehen. Geben Sie davor cd am Prompt ein, wechselt die Shell
nach dem Drag and Drop des Pfades und einem Return in diesen. Bei Windows Vista funktioniert diese Feature nicht mehr.

Als weiteres Feature bietet die Shell seit Windows XP eine Autovervollstdndigung lber die Tab-Taste. Wenn Sie beispielsweise
in das Verzeichnis “Dokumente und Einstellungen” wechseln méchten und sich im Root C:\ befinden, reicht cd Dok Die Shell
vervollstandigt dann den Pfad. Gibt es keine genaue Ubereinstimmung (z.B. System und System32), kénnen Sie auch
mehrfach TAB dricken.

Infos zum Umgang mit den Befehlen

Normalerweise liefert jeder Befehl ein Ergebnis oder flhrt eine Aktion aus. Sie kénnen die Ausgabe eines Befehls aber auch in
eine Datei (z.B. fir Diagnosezwecke) ausleiten, mehrere Befehle verkniipfen oder komplexe Abfragen als Batch-Datei (Endung
.bat oder .cmd) automatisiert bestimmte Aufgaben abarbeiten lassen. Gerade die letzte Option wird fiir Netzwerke oft genutzt,
um beim Login fiir bestimmte Benutzer Netzwerkfreigaben als Laufwerke zu verbinden, Patches ggf. aufzuspielen, den
Standarddrucker festzulegen usw.

Seitenweise anzeigen

Manche Befehle erschlagen den Anwender mit Infos oder Dateilisten am Shell. Mit der Erganzung [more hinter dem Befehl
stoppt die Ausgabe nach jeder Seite — z.B. dir c:\windows |more

Ausleiten in eine Datei

Der Befehl netstat -a listet alle Verbindungen und abgehérte Ports auf. Mit der Erganzung netstat -a > c:\Logfiles\liste.txt wird
die Ausgabe in eine Textdatei liste.txt in den Ordner Logfiles ausgeleitet. Diese Umleitung funktioniert mit allen Befehlen,
welche ein Ergebnis ausgeben und bietet sich immer an, wenn die Menge an Informationen in der Shell zu uniibersichtlich wird.
Wenn Sie keinen speziellen Ordner fir die Ausleitung in eine Datei angeben, wird die Textdatei im aktuellen Verzeichnis der
Shell geschrieben, von der aus der Befehl aufgerufen wurde.

Wenn Sie zwei statt einer Spitzklammer angeben, wird das Ergebnis an die benannte Datei angehangt, ohne den Inhalt zu
I6schen. Sie kdnnen mit diesem Kniff fortlaufende Lodfiles anlegen

netstat -a >> c:\Logfiles\liste.txt

Ausleiten auf den Drucker

Die Ausleitung funktioniert natiirlich auch zum Drucker. Hinter der Spitzklammer miissen Sie dazu den Druckeranschluss
nennen, also z.B. Ipt1. Die richtige Syntax lautet dann netstat -a > Ipt1

Fir Netzwerk- oder USB-Drucker muss man sich aber mit einem Trick behelfen: Die Ausgabe erfolgt hier Giber Notepad,
welches auf dem Standarddrucker ausdruckt. Hierzu verwenden wir das Hilfsprogramm start, welches aus der Shell heraus
auch Fensterprogramme mit Parametern aufrufen kann (siehe start).

Die Syntax lautet dann start /w notepad /p datei.txt (ggf. mit Pfad).

6 von 24 11.11.2014 16:06



Die Kommandozeile unter Windows » WinTotal.de http://www.wintotal.de/die-kommandozeile-unter-windows/

7 von 24

Kombination von Befehlen

Mit dem &-Zeichen kdnnen Sie Befehle kombinieren. Die Befehle werden dann nacheinander abgearbeitet.

netstat -a > ausgabe.txt & start /w notepad /p ausgabe.txt

gibt z.B. die netstat —a Ausgabe auf die Datei ausgabe.txt aus, welche dann von Notepad auf dem Standard-Drucker gedruckt
wird.

Uber Klammern kénnen Sie Befehle auch logisch zusammenfassen:
(date /t & Time /t & netstat -a) > ausgabe.txt & start /w notepad /p ausgabe.txt
Das Datum, die Uhrzeit und der Netstat-Befehl werden in die Datei ausgabe.txt geschrieben und dann gedruckt.

Fur kleinere Operationen macht dies noch Sinn. Bei komplexeren Ablaufen diirfte eine Batch-Datei, welche sich noch
kommentieren lasst, aber die bessere Wahl sein.

Batchdateien

Die bekannteste aller Batchdateien war und ist die autoexec.bat. Sie war unter DOS zusammen mit der config.sys fir den Start
des Systems verantwortlich und beinhaltete neben dem Start von Treibern auch ggf. Abfragen und Variablen. Das Thema
Batchdateien ist sehr komplex und wiirde den Rahmen dieses Artikels sprengen. Die Windows-Hilfe fiihrt mit den Ergebnissen
der Suche mit dem Begriff “Batchdateien” bzw. mit der Befehlsiibersicht eine Fiille von Informationen zu Batchdateien, deren
Erstellung, Einsatz von Abfragen und Variablen usw. Weiterfihrende Links zu dem Thema finden Sie am Ende des Artikels.

Kleine Befehlsuibersicht

Der klassische help-Befehl zeigt nur die Windows-Standardbefehle an.
Eine komplette Ubersicht unter Windows XP erhalten Sie (iber die Windows-Hilfe (Befehlszeilenreferenz als Suchbegriff
eingeben) oder online (Version fiir Windows XP).

Bei Windows Vista wurden die Inhalte leider nicht mehr in die Hilfe aufgenommen und der Link in der Onlinehilfe selbst fihrt ins
Leere.

W Ve wrd Seppercariar e =
‘0.”1" D W Ok o temtn Dt T Swvet o] St

@ Hilfo-und ﬁuppmlcnntnr

ol wwveorel

T vmtangs Dpierien Srdastan B vt K] smttempaeh o oben . B wbnSeves st
[ e———— [ l""" a
Nrwse Mafahiverilenpranramme L3
R i L In dor Aobanr 4o Tobale wordes € @ raam Windoe %2 Froterr oo Sfed pim poorcgrares sdii pies
Cagfichinne Tamen (2 e Betedl Fanblineen
boslafs 14 chemrn Bel o marder e Bapbsd avgme vy dor Dotes Beod, bui bwdgomd, ob griver!

e A Cade mmeidicn wder guavkert
ot T T e ST IV VA VATS TAALILAN, DUNELVE SY 181 QiS¢ bl Dikalen
™

M‘KKMMWWW'WN

L

[LTLTT ] A EHE Caser b, Farmmit o e Vehavia,
orresrousny 193, cww Lepe dov Treder ord Tredmie g pmart ades o)
[EEITTEr
Leenigyery

rPAgiels Kases ASTLtrinie 0 EATAME o€ AMuEtarEMrut b Lsgritiat i
oo u) bribvatns Bin guif enhul

Ut de Cregvise nll IR Gzt K 841 s cder Pabeeren
Creigs Grossbemn
oeealingeery  Jesp (v--;-;wam-— ot R den 93er JEVCitCET I ATIY oF Lre beetounent v e,

A I NN (AP AR L e CHIMAAS § A e (n ] GRAR e D kie, CaT
defhrben der Beemiir g coms Velwms ader dov Remede ey e Vywwes.

ST D0z 4% S4 MACAdreate (e Sn docars Cantrn s und Lt der Az il rormiols.
befesis Parict doo M- uned Samoericeder

faseisod e R L
lagoaan

nrm.u-:mln'»«nunmmx.u\ saw kh.s
v

W a w\tunucu ll .m nu.uw..wmnr\t‘m.ummukmvm
sad Kb wes Curvpder rudeia Nyt

i Sinirs Dl -o‘scr 9«"-5- Cutsban 5o IRr, 4930203 oM T QIWRL.
P T o Baiirbomns far dus vitarben Boedinr cier Saslegmmpsdetr voas Sorims
R T

4 biven L ota Speunvaviedsnss cttar,
e e Wedwes NT 35 Wenamddes Tydeweswed

Kark g Vet 587 18 G FERAPaas I MMILEA Ty S Drazker oy,
wevtrer 140 chescrs Detwd mmder Cvurk ermeder s lobalee s Bermste $aceery peerm
harcundig, gzt Led engezmg.

craleka M Gerown Bnl 00d movdon Dunok 91000 wlmriouminny (aim olil, winmbiw hey
waner
sranase B Gasaes BaTid marder Orncet adsr SrackaevachinEasose hraupekiss, gulischd cad
e birn s ot TAb A aih e il gt a8 phgey
oanen 1 Gtwars Daled marder, 5 -nmrc;'yo.thhn! yrlqk,}m
AEqNIN 7 Ko & €0 MM CPARENSATG o/ WS M4 030 41 0
Cogrtrane dee Bobmesrsoe I Frafher) eovect) O --ﬁuv.vnmu winintt cey Druckvoreasy sder setrt fnfert Lod Mockt eee
- A U
PRTERA Lrmartoe Bae (T Triter) g vey proy . butes vmd baveerhed e

v! "
Ireé % 1 evdere Porre e, becpschimcns ‘l't ™ I'n‘ Tabdotnre grizeevinr
TATR. TA3 S Lk Kormemitn guers 30 Farih by BN pber § e >

Befehlszeilenreferenz unter Windows XP
Klick aufs Bild zum VergréRern

Wahrend einige Befehle ein oder mehrere Argumente und Parameter erwarten, starten andere Befehle eigenstandige
Programme mit weiteren Befehlen, z.B. diskpart.

Zu jedem Befehl kdnnen Sie die komplette Syntax mit befehl/? anzeigen lassen.

In der Folge haben wir zu den wichtigsten Bereichen Befehle und deren Anwendung kurz beschrieben. Die Befehle sind
thematisch gruppiert. Beachten Sie bitte, dass wir nur einen kleinen Teil der Befehle hier prasentieren. Fiir weitere
Informationen schauen Sie sich bitte fir den jeweiligen Befehl die Dokumentation in der Onlinehilfe bzw. am Prompt tber befehl
/? an. Zusatzliche Angaben finden Sie auch im Abschnitt “Weiterfiihrende Weblinks und Buchtipps” am Ende des Artikels.
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Allgemeine Befehle

CLS

CLS (Clear Screen) lo6scht den Bildschirm innerhalb der Konsole.

Echo

Der Echo-Befehl findet haufig in Batch-Dateien Verwendung und gibt Meldungen aus oder unterdriickt diese (echo off).

Im Zusammenhang mit der Abfrage von Variablen ist Echo aber auch als einfacher Befehl sehr hilfreich. So kénnen Sie z.B. mit
echo %computername% direkt den Namen der Arbeitsstation abfragen, mit echo %temp% den Temp-Pfad, mit echo
%appdata% den Pfad fur den Ordner Anwendungsdaten oder mit echo %systemroot% den Pfad des Windows-Verzeichnisses.

C:\WINDOWS\system32\cmd.exe = |D ﬂ

P:\>echo Zuserdomain¥
WINTOTAL -

P:\>echo “computernamex
PENTIUM

P:\>echo zlogonserver
\\MITTELERDE

Echo
Klick aufs Bild zum VergréRern

Eine Ubersicht tiber alle moglichen Variablen und deren Werte erhalten Sie durch die Eingabe von set am Prompt (siehe weiter
unten).

Path

Mit dem Path-Befehl kdnnen Sie die festgelegten Verzeichnispfade angeben, in denen die Shell nach ausfihrbaren
Programmen sucht, wenn Sie deren Namen eingeben. Path ohne Angabe von Parametern gibt zunachst die Pfadangaben aus,
die schon hinterlegt sind. Weitere Pfade kdnnen Sie Uber path=C:\PFAD ;%path% hinzufigen. Die Angabe von ;%path%
bewirkt, dass der bisherige Pfad nicht mit dem neuen komplett liberschrieben, sondern ergénzt wird. Haben Sie z.B. eigene
Batchdateien im Ordner BATCH auf C:\, kénnen Sie diesen Ordner Uber path=c:\Batch; %path% mit aufnehmen und kénnen ab
dann an jeder Stelle auf den Laufwerken die Batch-Datei starten, ohne erst in den entsprechenden Ordner zu wechseln.

C:\WINDOWS\system32\cmd.exe == ﬂ
P:\>path !

PATH=C:\WINDOWS\system32;C:\WINDOUWS ; C:\WINDOWS\System32\Wbem;C:\Progranme\Geme in
same DateienAhead\Lib\

P:\>path=d:\test.,.“pathx

P:\>path
PATH=d:\test,C:\WINDOWS\system32;C:\WINDOUWS ; C:\WINDOUWS\System32\Wbhen;C:\Programm
e\Gemeinsame Dateien\Ahead\Lib\

Ps\>

Path
Klick aufs Bild zum VergrofRern

Achtung: Sobald Sie die Shell schlieRen, werden die hinzugefligten Path-Pfade verworfen. Fur einen dauerhaften Einsatz
missen die Path-Anweisungen daher in der Systemsteuerung unter System -> Erweitert -> Umgebungsvariablen angegeben
werden. Sie kénnen die Path-Anweisung hier auf den Benutzer bezogen oder systemweit festlegen.
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r = N
Umgebungsvariablen 23

Benutzervariablen fir Michael

Variable Wert
TEMP d:\temp
TMP d:\temp

[ MNeu ] [ Bearbeiten ] [ Loschen ]

Systemvariablen

Yariable | Wert 1[5]
FP_NO_HOST_C... NO E
NUMBER_OF P... 2

)

05 Windows_NT
Path CIWINDOWS | system32; CAWINDOWS; ...
PATHEXT .COM; EXE; . BAT;.CMD; . VBS; . VBE;.15;.... [1]

[ Neu ] [ Bearbeiten ] [ Laschen ]

Hitaradat
I OK ] [ Abbrechen ]

Path systemweit setzen
Klick aufs Bild zum Vergrof3ern

Set

Der Set-Befehl ohne Parameter zeigt die aktuellen Umgebungsvariablen an, welche Sie auch mit Echo einzeln abfragen
kénnen.
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C:A\WINDOWS\system32\cmd.exe = |m ﬂ
[=

Microsoft Windows XP [Uersion 5.1.26001]
(C> Copyright 1985-20801 Microsoft Corp.

P:\>set

ALLUSERSPROFILE=C:\Dokumente und Einstellungen™“All Users
APPDATA=\\\mittelerde\userdata$\Michael\Anwendungsdaten
CLIENTNAME=Console
CommonProgramFiles=C:\Programme\Gemeinsame Dateien
COMPUTERNAME=PENT IUM

ComSpec=C:\WINDOWS\system32\cmnd.exe

FP_NO_HOST_CHECK=NO

HOMEDRIVUE=P:

HOMEPATH =\

HOMESHARE=\\mittelerde\userdata$\Michael
LOGONSERUER=\\MI TTELERDE

NUMBER_OF_PROCESSORS =2

08 =Windows_NT
Path=C:\WINDOWS\system32;;C:\WINDOUWS ; C:\WINDOWS\System32\Wbem;C:\Progranme\Geme in
same DateienAhead\Lib\

PATHEXT=.COM; .EXE; .BAT; .CMD; .UBS; .UBE; .JS; .JSE; .WSF; .WSH
PROCESSOR_ARCHITECTURE=x86

PROCESSOR_IDENTIFIER=x86 Family 15 Model 2 Stepping 9. Genuinelntel
PROCESSOR_LEUVEL=15

[PROCESSOR_REUISION=0289

ProgramFiles=C:\Programme

PROMPT =5P5G

SESSIONNAME=Console

SystemDrive=C:

SystemRoot=C:\WINDOWS

USERPROFILE=C:\Dokumente und Einstellungen\Michael
windir=C:\WINDOUWS

PN\

set
Klick aufs Bild zum VergrofRern

Dariber hinaus bietet der Set-Befehl die Mdglichkeit, neue Umgebungsvariablen zu setzen oder deren Wert zu tberschreiben.

Reg (+Unterbefehl)

Mit dem REG-Befehl haben Sie direkt die Moglichkeit, auf die Registry von Windows zuzugreifen, Werte auszulesen, zu
I6schen, neu anzulegen oder zu Uberschreiben. Der REG-Befehl erwartet einen Unterbefehl (Reg ADD, Reg DELETE, Reg
COPY, Reg QUERY...), um bestimmte Operationen im Zusammenhang mit der Registrierdatenbank auszufiihren. Sie kénnen
sich fur jeden Unterbefehl die genaue Syntax anzeigen lassen, z.B: reg add /?
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C:A\WINDOWS\system32\cmd.exe = |m ﬂ
P:\>reg add /7 !

Konsolenregistrierungsprogramm fiur Windows — Uersion 3.0
Copyright (C)> Microsoft Corp. 1981-20081. Alle Rechte vorbhehalten

REG ADD Schliissel [/v Wert | svel [/t Typl [/s Trennzeichenl [/d Datenl [/f]

Schliissel [\\Computer\lUollst.Schliissel
Computer Remotecomputer; ohne Standardeinstellungen des
Computers. Nur HKLM und HKU sind verfiighar.
Uollst.Schliissel STAMMSCHLUSSELNUnterschliissel
STAMMSCHLUSSEL [ HKLM § HKCU | HKCR | HKU § HKCC 1
Unterschliissel Uollst. Name eines Registrierungsschliissels
unter dem STAMMSCHLUSSEL.

Hinzuzufiigender Wert unter dem Schliissel.

Fiigt einen leeren Wert hinzu <no name>.

Datentypen fiir Registrierungsschliissel

[ REG_SZ i REG_MULTI_SZ | REG_DWORD_BIG_ENDIAN H
REG_DWORD | REG_BINARY i REG_DWORD_LITTLE_ENDIAN
REG_NONE | REG_ERPAND_SZ 1

Bei Auslassung wird REG_SZ verwendet

Bestimmt das Trennzeichen in der Datenzeichenfolge fiir
REG_MULTI_SZ. Bei Auslassung wird "\B" verwendet.

Zuzuordnende Daten fiir den hinzuzufiigenden Registrierungswert.

/F Erzwingt das Uberschreiben des vorhandenen Registrierungs-—
eintrags.

Beispiele:

REG ADD “\\ABC\HKLM\Sof tware\MyCo
Fiigt den Schliissel HKLM\Software\MyCo zu Remotecomputer ABC hinzu.

REG ADD HKLM\Sof tware\MyCo /v Data /t REG_BINARY /d fe34Bead
Fiigt einen Wert hinzu (Name: Data. Typ: REG_BINARY. Daten: fe34Bead).

REG ADD HKLM\Sof tware\MyCo ~v MRU /t REG_MULTI_SZ /d fax\Bmail
Figt Wert hinzu {(Name: MRU, Typ: REG_MUTLI_SZ. Daten: fax\Bmail\0\8)

REG ADD HKLM\Sof tware\MyCo /v Path /t REG_EXPAND_SZ /d ZZsystemrootxZ
Fiigt einen Wert hinzu (Name: Path, Typ: REG_EXPAND_SZ, Daten:
“Zsystemroot). £
Hinweis: Uerwenden Sie das doppelte Prozentzeichen ¢ %z > innevhalb dép
Erweiterungszeichenfolge.

Ps\>

reg add
Klick aufs Bild zum VergrofRern

Fir alle Hauptschlissel in der Registry werden mit reg folgende Abkiirzungen verwendet:

e HLKM (Hkey_Local_Machine)
e HKCU (Hkey_Current_User)
e HKCS (Hkey_Classes_Root)
e HKCC (Hkey_Current_Config)

So fihrt der Befehl
reg add HKLM\Software\Microsoft\Windows\CurrentVersion /v backuppath /t REG_SZ /d P:\storage

Folgendes aus:
Im Schlissel HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion wird ein neuer Wert (/v) mit dem
Namen backuppath angelegt, welcher als Dateityp (/) REG_SZ (Zeichenfolge) den Wert (/d) P:\storage erhalt.
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C:\WINDOWS\system32\cmd.exe ;Igﬂ

P:\>reg add HKLM\Sof tware\Microsoft\Windows\CurrentUersion /v bhackuppath /t REG_gm
SZ s7d P:\storage

Der Uorgang wurde erfolgreich ausgefiihrt.

P:=\>

reg add Beispiel
Klick aufs Bild zum VergréRern

Der Befehl reg add HKLM\Software\Microsoft\Windows\CurrentVersion\backupinfo fligt dagegen einen neuen UnterschlUssel
mit dem Namen backupinfo ein, der zuvor noch nicht existierte.

Hinweis: Oft ist es einfacher, mit dem GUI-Programm regedit und dessen Schaltern /s fiir den Import bzw. /a fir den Export
Werte in die Registry einzutragen bzw. zu exportieren.

start

Mit dem Start-Befehl kdnnen Sie einen neuen Prozess aus der Shell heraus starten, im Regelfall ein Windows-Programm.
Durch weitere Parameter konnen Sie die Prioritdt des Prozesses sowie ein minimiertes oder maximiertes Fenster zur Ansicht
festlegen.

start /w notepad /p datei.txt startet beispielsweise Notepad und wartet (/w) auf dessen Beendigung. Der Parameter /p an
Notepad druckt die datei.txt.

Dateioperationen

Cipher

Das Dateisystem NTFS bietet auch die Mdglichkeit, Dateien zu verschliisseln bzw. zu entschliisseln. Zudem kénnen Sie mit
cipher auch die privaten Schliissel und Zertifikate exportieren, um ggf. auch ohne den bestehenden Account die Daten wieder
unverschlisselt 6ffnen zu kénnen. Der Parameter /e verschlusselt und /d entschlisselt die Dateien wieder.

Beispiel: cipher /e c:\Privates verschliisselt den Ordner Privates und die darin befindlichen Ordner und Dateien
Beispiel: cipher /e /c:\Privates *.doc verschlusselt alle DOC-Dateien im Ordner Privates.

Weitere Informationen zur Verschliisselung unter Windows bietet der gesonderte Artikel ,Dateiverschliisselung®.

Cacls

Der Cacls-Befehl bietet die Mdglichkeit, tber die Shell Sicherheitseinstellungen fir Dateien und Ordner zu setzen.
Normalerweise bedienen Sie hierzu die Registerkarte “Sicherheit” in den Eigenschaften eines Ordners oder einer Datei. Mit
Cacls kénnen Sie diese Rechte aber auch Uber die Shell setzen — unter Windows XP Home Ubrigens der einzige Weg (ohne
entsprechende Erweiterungen und Patches).

Cacls e:\Dokumente™*.* /p Kinder:N entzieht beispielsweise dem Account “Kinder” alle Rechte fiir den Ordner Dokumente.
In der Support.cab (siehe Artikelende) findet sich das Kommandozeilenprogramm Xcacls, welches weitere Moglichkeiten im
Zusammenhang mit den Sicherheitseinstellungen bietet.

Compact

Mit dem Compact-Befehl kdnnen Sie die im NTFS-Dateisystem enthaltene Komprimierungsfunktion nutzen und Dateien und
Ordner packen (/c) bzw. entpacken (/u). Wenn Sie ganze Verzeichnisse komprimieren mdchten, lautet die Syntax: compact /c /s
c:\Privates (fir den Ordner “Privates” unter C:\).

Expand

Der Expand-Befehl kann Dateien aus den von Windows genutzten CAB-Dateien extrahieren.
Mit expand —d Cab-Datei bekommen Sie den Inhalt einer CAB-Datei angezeigt. Expand Cab-Datei —f:Dateien Ziel entpackt die
angegebenen Dateien aus der Cab-Datei an das festgelegte Ziel.

Hinweis: Leider kann Windows selbst keine gangigen Archive (ZIP, RAR etc.) tUber die Kommandozeile entpacken. Hier
missen Sie sich mit Fremdmitteln helfen. Eine sehr gute Variante ist das Kommandozeilenprogramm des kostenlosen 7-Zip.
Legen Sie den Inhalt entpackt in einen vom “Path” mit genutzten Ordner (z.B. Windows etc.). Sie kénnen dann bequem aus der
Shell heraus fast alle Archivdateien entpacken oder eigene erstellen.
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B C:\WINDOWS\system32\cmd.exe =1k

B:~Tools~cmds>7=za
—Zip CA> 4.42 Copyright <c? 19992-2006 Igor Pavlov 2086-65-14

lUzage: Yza <command?> [{switches>...] <archive_name> [<file_names>...]
[<R1listfile=s...>»]

< Commands >
a: Add files to archive
d: Delete filez from archive
Extract fileszs from archive C(without uwsing directory names)
List contents of archive
Test dintegrity of archive
Update files to archive
x: eltract files with full paths
<Suwitches>
—ailr[-18]11{Plistfilei*vildcard?*: Include archives
—ax[r[-1811{1listfileitwildcard>: elclude awrchives
—hd: Diszahle percentage indicator
—ilr[-1811{0P1listfileit*wildcard¥: Include filenames
—miParametersy: set compresszion Method
—o{Directoryr: set OQutput directorwy
—ptPaszsszswordy: set Paszssword
-r[-18]1: Recurse subdirectories
—scstUTF-8 | WIN | DOS*: set charset for list files
—sfx[{name*1: Create SFX archive
—sil{nameX*]1: read data from stdin
—slt: zhow technical information for 1 (List? command
—z20: write data to stdout
—t{TypeX: Set type of archive
—w{Size}[hikinigl: Create volumes
—ul-JlpH]ligH IR lxH]1lylt]l =]t newvArchiveMame]l: Update options
—wl{path*1: assign Work directory. Empty path means a temporary directory
—x[p[-18111{@listfileitwildcard?: eXclude filenames
—y: azzume Yesz on all gqueries

B:~Toolscmds>_

‘| »

Mdglichkeiten von 7za
Klick aufs Bild zum VergrofRern

Rename

Mit dem Rename-Befehl, kurz ren, kénnen Sie auf einen Rutsch mehrere Dateien umbenennen. Dazu geben Sie z.B. ren *.nfo
*.txt ein, um alle nfo-Dateien in txt-Dateien umzubenennen. Achtung: Eine Konvertierung in das neue Format findet aber nicht
statt.

Copy
Der Copy-Befehl kopiert eine Datei in ein anderes Verzeichnis oder in dasselbe Verzeichnis, aber unter einem anderen Namen.
Er eignet sich aber nicht fir tiefergreifende Kopieraktionen (siehe hierfir XCopy).

copy WinTotal.txt a:\ (kopiert die WinTotal.txt auf das Laufwerk a)

copy WinTotal.” c:\temp (kopiert alle Dateien mit dem Namen WinTotal in das Verzeichnis c:\temp)

copy c:\temp*.txt d:\windows (kopiert alle Dateien mit der Endung txt im c:\temp-Verzeichnis in das Windows-Verzeichnis auf
dem Laufwerk d)

Move

Der Windows-User wirde zu diesem Befehl “Ausschneiden” sagen. Prinzipiell ist dieser Befehl mit dem copy-Befehl identisch,
nur wird die Quelldatei VERSCHOBEN und nicht kopiert. move *.* a:\ alle Dateien werden zum Laufwerk a verschoben.

XCopy

Der XCopy-Befehl ist die aufgebohrte Variante des Copy-Befehls und kann ganze Verzeichnisbaume kopieren. Dazu stehen
zahlreiche Parameter zur Verfligung. /e kopiert auch Unterverzeichnisse (egal ob leer oder nicht); /y unterdriickt die
Aufforderung, die Datei auf dem Ziel zu iberschreiben etc.

XCopy “c:\Dokumente und Einstellungen\ap73mi\Favoriten\*.*” ” \\mittelerde\Sicherungen\ap73mi\favoriten” /e /y

sichert z.B. alle Favoriten vom Benutzer ap73mi zum Ordner “Sicherungen/ap73mi/favoriten/” auf dem Server “Mittelerde”.
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Benutzer- und Clientverwaltung

Runas

Mit dem Befehl runas /user:Username Programm starten Sie ein Programm im Kontext eines anderen Benutzers. Sie kdnnen
mit diesem Befehl z.B. auch als eingeschrankter Benutzer ein Programm im Kontext des Administrators ausfihren, ohne sich
als Admin anzumelden. Ersetzen Sie hierbei Username durch den Screenname des Administrators. Das notwendige Passwort
wird beim ersten Aufruf abgefragt und dann hinterlegt, wenn als Parameter noch /savecred mit angegeben wird.

Netzwerk

Ping

Der Ping-Befehl ist simpel, aber einer der wichtigsten zur Diagnose in Netzwerken. Mit dem Ping-Befehl senden Sie eine
Anfrage an eine IP oder einen Rechnernamen. Der Befehl sendet per Default 4 Signale an die Gegenstelle, listet jede
Auslieferung aus und fasst das Ganze am Ende statistisch zusammen. So kdnnen Sie schnell priifen, ob das Netzwerk
Uberhaupt funktioniert und beispielsweise der Router (iberhaupt erreichbar ist. Ein Ping zum eigenen Rechner (127.0.0.1)
bringt oft Klarheit, falls der TCP/IP-Stack auf dem Rechner nicht richtig funktioniert.

C:\WINDOWS\system32\cmd.exe = | ﬂ

P:\>ping 192.168.1.11

d ausgefiihrt fiir 192.168.1.11 mit 32 Bytes Daten:

von 192.168.1.11: Bytes=32 Zeit<ims TTL=128
t von 192.168.1.11: Bytes=32 Zeit<{ims TTL=128
t von 192.168.1.11: Bytes=32 Zeit<{ims TTL=128
t von 192.168.1.11: Bytes=32 Zeit<{ims TTL=128

Ping—-Statistik fiir 192.168.1.11:
Pakete: Gesendet = 4. Empfangen = 4. Uerloren = @7z Uerlu

Ca. Zeitangaben in Millisek.:
Minimum = Bms, Maximum = Bms, Mittelwert = Oms

P:\>o

Ping
Klick aufs Bild zum VergrofRern

Ipconfig

IPconfig zeigt die IP-Konfiguration des Rechners an. Sie sehen die lokale IP, Subnetzmaske und den Gateway, welchen im
Heimnetzen meist der Router darstellt. Sehen Sie hier einen anderen Gateway oder finden den Rechner in einem anderen
Adressraum Uber die IP, kbnnte eine gestorte Kommunikation mit dem Router bzw. dessen DHCP-Server vorliegen.
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C:\WINDOWS\system32\cmd.exe -0 ﬂ
=

P:\>ipconfig

Windows—IP-Konfiguration

Ethernetadapter LAN-Uerbindung:

Uerbindungsspezifisches DNS—-Suffix: wintotal.local
IP-Adresse. . . .« &« = =« = =« = = =« 192.168.1.27
Subnetzmaske. . . . . . . . . . . 255.255.255.08
Standardgateway . . . . . . . . . 192.168.1.1

4| >

Ipconfig
Klick aufs Bild zum VergrofRern

Der erweiterte Befehl ipconfig /all gibt dariiber detailliert Auskunft.

B3 C:\WINDOWS\system32\cmd.exe ﬂg x|

P:~>ipconfig

Jindows—IP-Konf iguration
Ethernetadapter LAN—Uerbhindung:

IP-Adresse. . . . . .
Subnetzmaske. . . . .
Standardgateway . . .

S ey ah e a 192.168.1.27
- e e e . 255255 .255.8
EEC O 1792.168.1.1

Verbindungsspezifisches DNS—Suffix: wintotal.local

P:-~>ipconfig ~all
Jindows—IP-Konf iguration

pentium
wintotal.local
Hybrid

Mein

Mein
wintotal.local
wintotal.local

Hostname. . . . . . .
Primiresz DME-Suffix .
Enotentyp . . . . . .
IP-Routing aktiviert.
WINS-FProxy aktiviert.
DHS—Suffixsuchliste .

Ethernetadapter LAN—Uerbhindung:

Verbindungsspezifisches DHNS—Suffix: wintotal.local
Beschreibung. . . . . . . . . . . ICom Gigahit HIC
Physzikalische Adresse . . . . B8—8C-6E-EB-YE-HAb
DHCP aktiviert. . . . . . . . Ja

Autokonf iguration aktiviert K Ja

IP-Adresse. . . . . - - - 192 _168.1.27
Subnetzmazke. . . . . 255 255 _255.8
Standardgateway . . . 122.168.1.1
DHCP—Server . . . : : 192 .168.1.11

4| >

Ipconfig /all
Klick aufs Bild zum VergrofRern

War der Rechner beim Starten noch nicht mit dem LAN verbunden, findet dieser keinen DHCP-Server und verwendet dann
eine selbst gewahlte IP, die nicht unbedingt im gleichen Adressraum liegen muss. Gerade bei WLAN-Verbindungen kann dies
vorkommen. Um einen Neustart zu vermeiden, kdnnen Sie mit Ipconfig /renew das System anweisen, eine neue Initialisierung
vorzunehmen. Der Rechner sucht nun erneut nach einem DHCP-Server und bekommt von diesem (meist Router) eine
IP-Adresse sowie die Subnetzmaske und den Gateway Ubermittelt.

Mit ipconfig /release kdnnen Sie die IP-Bindung auflésen, per Parameter auch nur fiir einzelne Netzwerkverbindungen, wenn
der Rechner z.B. per LAN und WLAN mit anderen Netzen verbunden ist. Mit ipconfig /flushdns leeren Sie den
DNS-Auflésungscache.

11.11.2014 16:06



Die Kommandozeile unter Windows » WinTotal.de http://www.wintotal.de/die-kommandozeile-unter-windows/

tracert

Der Tracert-Befehl erwartet eine IP oder einen Rechnernamen. Im Anschluss listet der Befehl als Ergebnis auf, welche Wege
das Signal vom Rechner bis zum Ziel nimmt. Sie sehen die Anzahl der Zwischenstationen im Netz und deren Verzégerung.

Microsoft Windows XP [Uersion 5.1.26001

C:\WINDOWS\system32\cmd.exe -0 ﬂ
(C> Copyright 19852081 Microsoft Corp. !

P:\>tracert

Syntax: tracert [—-d] [-h Abschnitte max] [—j Hostlistel [—w Zeitlimit]l
Zielname

Optionen:
—d Adressen nicht in Hostnamen aufldsen
—h Abschnitte max Max. Anzahl an Abschnitten bei Zielsuche
—J Hostliste "Loose Source Route' gemaB Hostliste
—w Zeitlimit Zeitlimit in Millisekunden fiir eine Antwort

P:\>tracert wintotal.de
Routenverfolgung zu wintotal.de [213.133.111.1711 iiber maximal 38 Abschnitte:

ms ms ms 192.168.1.1
ms ms ms 217.8.118.44
mns ns ms 87.186.240.258
ms ms ms f-eeZ2.F.DE.net.DTAG.DE [62.154.15.141
mns mns ms dtag—gw.hetzner.de [193.159.226.21
hos—bbl. juniperl.rz4_hetzner.de [213.239.240.200

et.1.16.rs3k4.rz3.hetzner.de [213.239.244.61]
wintotal.de [213.133.111.1711

Ablaufverfolgung beendet.
PN\

tracert
Klick aufs Bild zum VergrofRern

netstat

Mit dem Befehl netstat listet die Shell alle aktiven Netzwerkverbindungen mit Angabe von Protokoll, Remoteadresse, Port und
Status auf. Mit dem Parameter —a listet Netstat alle Protokolle und serverseitigen Verbindungen auf, netstat —n listet dagegen
die Verbindungen mit numerischen IP-Adressen statt Rechnernamen auf.
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B C:\WINDOWS\system32\cmd.exe
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netstat -a
Klick aufs Bild

zum Vergrofiern

Sie kénnen die Ausgabe auch auf bestimmte Protokolle (UDP, TCP) beschranken, netstat —n —p tcp, listet z.B. nur die
TCP-Verbindungen auf.

C:\WINDOWS\system32\cmd.exe

P:\>netstat —n —p tcp

Aktive Uerbindungen

Proto
ICP
ICP
iCcP
ICP
ICP
ICP
ICP
ICP
ICP

P:\>

Lokale Adresse

192.168.1.27:1062
192.168.1.27:1181
192.168.1.27:1414
192.168.1.27:1415
192.168.1.27:1423
192.168.1.27:1424
192.168.1.27:1425
192.168.1.27:1429
192.168.1.27:1430
192.168.1.27:1433

Remoteadresse
192.168.1.11:139
62.245.236.178:80
194.64.234.118:880
212.162.62.43:80
194.97.187.23:80
194.97.187.23:80
85.214.47.214:80
195.157.98.220:88
80.87.128.122:80
212.162.62.43:80

tatus

ERGESTELLT
ERGESTELLT
CHLIESSEN_WARTEN

IESSEN_VWARTEN
IESSEN_UWARTEN
IESSEN_VWARTEN

netstat nur TCP

Klick aufs Bild

zum VergréRern

net (+Unterbefehl)

Der net-Befehl ist einer der machtigsten Konfigurationsbefehle unter Windows fiir das Netzwerk. Mit dem net-Befehl kénnen

Sie Dateifreigaben oder Benutzerkonten beeinflussen, Informationen tber das Netzwerk abrufen und vieles mehr.

Mit net help erhalten Sie eine Auflistung aller Unterbefehle und net UNTERBEFEHL help zeigt letztlich die bendtigten

Parameter an.

Interessant sind hierbei die zahlreichen Unterbefehle, z.B.

Net time (Zeitverwaltung)
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Net user, localgroup, group (Benutzerverwaltung)

Net share, use, file, session (verwaltet Dateifreigaben)

Net config, statistics, view (Informationen zum Netz und Netzdiensten)
Net start, pause, continue, stop (Konfiguration der Windows-Dienste)
Net send (Mitteilungen im Netzwerk versenden)

Net computer (Rechner in Doméane aufnehmen)

Beispiele:

Net share zeigt alle Freigaben an.

C:\WINDOWS\system32\cmd.exe —/|=! ﬂ

Microsoft Windows XP [Uersion 5.1.26001
(C> Copyright 1985-20081 Microsoft Corp.

P:\>net share

Ressource Beschreibung

Remote—1IPC
H Standardf reigabe
: Standardfreigabe
\WINDOUS Remoteadmin

Standardfreigabe
UMContaier
Wechselplatte

Der Befehl wu '-c.l erfolgreich ausgefiihrt.

P:N\>

net share
Klick aufs Bild zum VergréRern

Mit net share dokumentelan=e:\Dokumente /users:5 wird der Ordner e:\Dokumente im Netzwerk als ,,dokumentelan” fir
maximal 5 User gleichzeitig freigegeben.

C:\WINDOWS\system32\cmd.exe = |m| ﬂ
<]

P:\>net share dokumentelan=e:\Dokumente /users: 1
dokumentelan wurde erfolgreich freigegebhen.

P:\>net share

Ressource Beschreibung

Remote—IPC
Standardfreigabe
WINDOUS Remoteadmin
Standardfreigabe
Standardfreigabe
okumente
MContaier

cg

Wechselplatte

D
G
C
E
e
E
G

/S LIS L7

=

Der Befehl wu

L

erfolgreich ausgefiihrt.

net share
Klick aufs Bild zum VergréRern

net use q:\\mittelerde\public bindet die Freigabe public auf dem Server Mittelerde als Laufwerk Q in das System ein.
Mit der Ergénzung /delete wird die Bindung von use oder die Freigabe von share wieder aufgehoben.

Zusatzlich kann als Option noch /savecred bei net use und net share dazu benutzt werden, um die Anmeldeinformationen zur
Nutzung der Freigabe zu speichern. Beim erneuten Herstellen der Verbindung mussen die Anmeldeinformationen dann nicht
mehr angegeben werden.
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Informationen

SC

Der net-Befehl kann zwar auch auf die Dienste Einfluss nehmen, sc bietet aber weitere Funktionen. Mit dem sc-Befehl haben
Sie weitreichenden Zugriff auf die Windows Services und Dienste. Sie kdnnen sich mit sc beispielsweise alle laufenden Dienste
anzeigen lassen, deren Startverhalten dndern usw.

Sc query state= all listet z.B. alle installierten Dienste auf. Hier finden Sie auch die Zuordnung des internen Dienstnamens zur
Bezeichnung in der Computerverwaltung. Der interne Name wird bendtigt, wenn man Dienste mit net stop dienstname stoppen
oder den Start eines Dienstes mit sc config dienst start= disabled verhindern mochte.

Getmac

Wer einen WLAN-Router betreibt, kann meist in einer MAC-Liste dort festlegen, welche Clients sich verbinden durfen. Die
MAC-Adresse des WLAN-Adapters erfahren Sie mit dem Befehl getmac. Die Ausgabe kann tiber Parameter auch formatiert
werden.

Systeminfo

Mit dem simplen Befehl Systeminfo gibt die Shell relevante Informationen zum verwendeten System aus. Sie erfahren dort
neben Angaben zum Netzwerk und dem verwendeten System auch Angaben zum Computer selbst sowie zu installierten
Hotfixes. Die Ausgabe kann Uber Parameter auch formatiert werden und eignet sich zur Ausgabe in eine Datei (z.B. systeminfo
/fo csv >c:\Logfiles\systeminfo.txt gibt eine CSV-Liste aus).

B3 C:\WINDOWS\system32\cmd.exe =1k

P:~>zyzsteminfo

Hostname : PENTIUM
Betriebhssystemname = Hicrozoft Windows HP Professzional
Betriehsszystemuersion: 5.1.2688 Service Pack 2 Build 2688
Betriebhssystemhersteller: Hicrozsoft Corporation
Betriebssystemkonf iguration: Hitglied der DomdnesArheitsgruppe
Buildtyp von Betriehssystem: Multiprocessor Free
Registrierter Benutzewr: Hichael fAppelt
Registrierte Organisation: Bedaktinn WinTatal
Produktkennung: o
Urzpriingliches Installationsdatum: 19 .12 2HM5, 15%:31:u
Sustemhetriehs=zeit: B Tage,. 5 Stunden. 13 Minuten. 43 Seku
en
Sustemhersteller: To Be Filled By O.E.M.
Sustemmodell: To Be Filled By O0.E.M.
Sustemtyp: #B6—based PC
Prozeszor{enl: 2 Prozesszorien? installiert.

[@1]1: xB6 Family 15 Model 2 Stepping 9

[B2]1: xB6 Family 15 Model 2 Stepping 97
enuinelntel "25%8 HH=

BIOS—Uersion: AMI - 72000428
Windowz—Uerzeichnis: C=~WINDOWS
sustem—Uerzeichnis: CasUWINDOWS s systen32
Startgeprat: “Device~HarddizkUolumel
Sustemgehietzschema: de;Deutsch <Deutschland>
Eingahegehietsschema: de:;Deutsch <{DeutschlandX
Zeitzone: Micht verfiigbar
esamter physzikalischer Speicher: 1.535 HMB
Verfiigharer physzikalischer Speicher: 1.812
Jirtueller Speicher: Maximale Grile: 2.848
Jirtueller Speicher: Uerfiighar: 2.888
Virtueller Speicher: Zurzeit verwendet: 48 MB

sdateipfaddiel: D=~pa

enuinelntel "™25%8 HH=

Systeminfo
Klick aufs Bild zum VergréRern

Tasklist

Mit dem Tasklist-Befehl bekommen Sie alle laufenden Prozesse mit der ProzessID (PID) in einer Liste angezeigt. Mit dem
Parameter /M bekommen Sie auch die zu jedem Prozess geladenen DLLs angezeigt, mit /V sehen Sie weitere Informationen
wie den Benutzerkontext des Prozesses.
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B C:\WINDOWS\system 3 2\cmd. exe ;]t: 1‘

0 1) i Tedmani:

Console
Conzole
Conzao le

le

Console
Console

SnagPriv.oxe
tazklist.oxe
mipruse .exe 2124 Console

OO0 NOO@IIDOOEIDOOAEIEIDOOIRITLOD

Pi\>
Tasklist
Klick aufs Bild zum VergréRern

Tasklist unterstiitzt auch Filter fiir Abfragen und formatierte Ausgaben. Zudem kdénnen Sie auch die Tasks von entfernten
Rechnern im LAN abfragen oder mit taskkill beenden (siehe folgend).

Gerade in einer Batch-Datei kann es interessant sein, diese Ausgabe in eine Datei umzuleiten und diese Datei dann mittels find
auf bestimmte Prozesse Uberprifen zu lassen.

Uber taskkill /im kann dann der gefundene Prozess abgeschossen werden.

Taskkill

Der Befehl Taskkill ergénzt den Befehl tasklist. Mit dem Parameter /PID ID kénnen Sie einen Prozess unter Angabe der
Prozess-ID beenden. Alternativ kdnnen Sie auch taskkill /im angeben, um den Prozess zu beenden.

Shutdown

Vor einigen Jahren gab es einen Virus, welcher den Rechner durch einen Programmfehler nach 30 Sekunden automatisch
herunterfuhr. Mit dem Befehl shutdown —a kénnen Sie ein Herunterfahren abbrechen oder mit shutdown —s herunterfahren.
shutdown —r startet den Rechner neu. Der Parameter —f beendet die laufenden Programme ohne Riickfrage. Der Befehl
Shutdown lasst sich auch auf andere Rechner im LAN anwenden. Die Syntax fiir einen Reboot eines Netzwerkrechners lautet
dann shutdown —r —m\flimmerkiste.

Assoc

Der Assoc-Befehl listet ohne Parameter alle registrierten Erweiterungen und den dazu gehérenden Dateityp auf. Wenn Sie den
Assoc-Befehl mit einer Erweiterung angeben, erhalten Sie den Dateityp — z.B. Assoc .doc. Wenn Sie assoc mit dem Dateityp
angeben, erhalten Sie die erweiterte Angabe zu dem Dateityp.

Driverquery

Mit Driverquery erhalten Sie eine Liste aller installierten Gerate und Systemtreiber. Mit dem Parameter /V wird die Auflistung
noch etwas ausfihrlicher.

Laufwerksmanagement

Diskpart

Diskpart ist kein Befehl, sondern ein eigenstandiges Programm zur Verwaltung von Datentragern. Mit Diskpart kdnnen Sie
Partitionen erstellen und I16schen, Partitionen aktiv setzen, Basis-Datentrager in dynamische Datentrdger konvertieren usw.
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C:\WINDOWS\system32\cmd.exe - diskpart = |m ﬂ
Microsoft DiskPart Uersion 5.1.3565 !

Figt eine Spiegelung einem einfachen Uolume hinzu.
Markiert die aktuelle Basispartition als aktive Startpartition.
Weist dem gewdahlten Uolume einen Laufwerkbuchstahen oder
einen Bereitstellungspunkt zu.

Teilt eine Spiegelung auf.

Loscht die Konfigurations— oder alle Informationen vom
Datentrager.

Fithrt Konvertierungen zwischen Datentragerformaten durch.
Erstellt ein Uolume oder eine Partition.

Loscht ein Objekt.

Zeigt Details iiber ein Objekt an.

Beendet die Datentriagerpartitionierung.

Erweitert ein Uolume.

Druckt eine Liste der Befehle.

Importiert eine Datentriagergruppe.

Druckt eine Liste aller Objekte.

Markiert die aktuelle Basispartition als inaktive Startpartition.
Schaltet einen als offline markierten Datentrager online.
Keine Aktion. Wird fiir Skriptkommentare verwendet.
Entfernt einen Laufwerkbuchstaben oder eine
Bereitstellungspunktzuordnung.

Repariert ein RAID-5-Uolume.

Uberpriift den Computer erneut auf Datentridger und Uolumes.
Setzt eine Sicherungspartition unter ein einfaches/Volume/,
Uerschiebt den Fokus auf ein Objekt. .

Diskpart
Klick aufs Bild zum VergrofRern

Unter Windows Vista kénnen Sie mit Diskpart sogar Partitionen nachtraglich in der GréR3e verkleinern.

Convert

Externe Festplatten sind haufig mit FAT 32 formatiert. Mit dem convert-Befehl kénnen Sie das Dateisystem z.B. auf NTFS
andern, ohne das Laufwerk neu formatieren oder die Daten darauf erst sichern zu miissen. Der Befehl convert e: /fs:ntfs
konvertiert das Laufwerk E in das dem Dateisystem NTFS.

Defrag

Mit dem Befehl Defrag kann die interne Defragmentierung Uber die Shell gestartet werden. Der Parameter —a gibt den Grad der
Fragmentierung an.-f erzwingt die Defragmentierung auch bei wenig verfligbarem Festplattenspeicher.

Subst

Der Subst-Befehl gerat langsam in Vergessenheit, ist aber gerade bei fehlgeleiteten Installern immer wieder eine Hilfe.
Mit dem Subst-Befehl kdnnen Sie einen beliebigen Pfad als weiteres Laufwerk in Windows einbinden.

Subst k: d:\temp bindet z.B. den Pfad d:\temp als virtuelles Laufwerk K ein. Die Anwendungsgebiete solcher Laufwerke sind
ganz verschieden. In der Praxis kommt es aber immer wieder mal vor, dass ein Installer oder Uninstaller auf ein Laufwerk
zugreifen will, welches gar nicht mehr existiert, aber vielleicht mal dar war. In diesen Fallen kann der Subst-Befehl helfen, indem
man z.B. den Temp-Pfad einfach auf das gewiinschte Laufwerk legt.

Mit Subst ohne Parameter bekommen Sie alle virtuellen Laufwerke angezeigt und der Parameter /d hebt die Zuordnung wieder
auf.
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C:A\WINDOWS\system32\cmd.exe = |m ﬂ
=

Microsoft Windows XP [Uersion 5.1.26001]
(C> Copyright 1985-2801 Microsoft Corp.

P:\>subst

P:\>subst /?
Weist einem Pfad eine Laufwerkbezeichnung zu.

SUBST [Laufwerkl: [Laufwerk2:1Pfadl
SUBST Laufwerkli: /D

Laufwerkl: Laufwerkbezeichnung, die dem Pfad zugewiesen werden soll.
[Laufwerk2: JPfad Laufwerk und Pfad, die durch Laufwerkl: angesprochen

werden sollen.
/D Hebt die Zuwordnung fiir das (virtuelle) Laufwerkl wieder auf.

SUBST ohne Parameter zeigt die mit SUBST erstellten, virtuellen Laufwerke an.

P:\>subst k: d:\temp
P:N\>K:

K:\>dir
Datentrager in Laufwerk K: ist Temp
Uolumeseriennummer: F9F2-0662

Uerzeichnis von K:\

.12.2887 17:34 <DIR> .

-12.28087 17:34 <DIR> .o
26.11.2007 22:42 164.857.6080 1.h2t
26.10.20807 20:16 31.232 26adj?66.doc

subst
Klick aufs Bild zum VergrofRern

Weitere Befehle in der Support.cab

Auf der Windows XP-CD befindet sich im Ordner SupportTools die Datei support.cab. Sie enthalt weitere Hilfsprogramme, von
denen einige auch in der Kommandozeile laufen. Man erkennt diese EXE-Dateien am “einfachen”-Programmicon. Kopieren Sie
diese Dateien in einen Ordner, welcher von den Pfad-Angaben erfasst wird, damit Sie auf diese Befehle von jeder Stelle des
Systems zugreifen kdnnen.

r ~ —
I PowerArchiver 2007 - SUPPORT.CAB :_:JL;,‘ES

Fla B View Adions Took Opliors Help

N9 a &)

fowm Openy Favordes Exiract Ercrypt  CheckOut
Nemre Type o~
M addag.exs Aepbcation 17,
) acttvate.do: Mercscfeof.. 2L
5 ativate.exe sopkcation 12.
] addiag.ece Aophcation 12,
15) aprop.dl Progy anmiti,.. 18,
';‘ akiadi g Progrannde,.. 172,
'i) sciack msc Mcrescht Co.., 21,
E,‘ apid.d Programmie.. L7
=) spmon.cnt OVT-Datei 21
ijq:mm.em sppbcation 17.
) apnon fip Hfodste 21.
] apotat.exe Spphcation 12,
[l tinckéf.axe Aophcation 17,
) tirsaivins e Aopktation 12,
M brorstat sen Aopbcation 12,
ﬂcd:-u:,we Fpphcation 17,
}Jc’nnmv\bs 'y v Yoot g, . 12w
< | >
I Selucted | fin, 770 kB Tekal 105 files, 12,857 b6 [4.700 k3]

Support.cab
Klick aufs Bild zum VergréRern

Eine Beschreibung der Support-Tools finden Sie in der Datei supptools.chm innerhalb der support.cab.
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suptools.chm
Klick aufs Bild zum VergrofRern

Der hier beschriebene Befehl xcacls.exe ist beispielsweise die erweiterte Variante von cacls.exe und bietet wesentlich mehr
Mdoglichkeiten zur Verwaltung der Sicherheitseinstellungen.

Weitere Tools

Microsoft bietet noch weiteres Futter fir CMD-Freunde, z.B. die Windows Server 2003 Resource Kit Tools. Sie beinhalten
eine Sammlung von Tools — speziell fir Administratoren — fiir die Registry, Active Directory und sonstiges. Viele der Befehle
lassen sich auch unter Windows 2000, XP und Vista einsetzen. Download Uber WinTotal.

In der Toolsammlung ist auch Robocopy enthalten, welches sich auch unter Windows 2000 und XP nutzen Iasst. Wir haben
einen gesonderten Artikel zum Tool Robocopy auf WinTotal.

Erganzende Downloads

Die Sysinternals-Tools wurden vor einiger Zeit von Microsoft tUbernommen. Auf der neuen Eingangsseite sind diese
thematisch zusammengefasst und werden auch als Suite (nicht alle Programme enthalten) zum Download angeboten. Neben
vielen Helferlein mit einer GUI finden sich auch Perlen fir den Einsatz in der Kommandozeile: Link zu Microsoft Sysinternals.

Die GNU Utilities for Win32 erweitern die Kommandozeile von Windows um viele aus dem Unix-Umfeld bekannte Tools,
darunter auch Befehle zum Packen und Entpacken von RAR- und ZIP-Archiven etc.

Damit die Befehle bequem aus der CMD gestartet werden kénnen, sollten diese nach dem Entpacken aus dem Ordner
usnlocal\wbin in ein Systemverzeichnis kopiert oder optional der Pfad der GNU uitilities in die Path-Anweisung mit
aufgenommen werden.

Weiterfuhrende Weblinks

e http://www.ss64.com/nt/

e http://www.microsoft.com/resources/documentation/windows/xp/all/proddocs/en-us/ntcmds.mspx?mfr=true
e http://de.wikibooks.org/wiki/Batch-Programmierung

e Microsoft Command-line Reference — A-Z List

Buchtipps

e Windows-Befehle fir XP & Server 2003 — kurz & gut
¢ Windows Befehle fir Vista und Server 2003

e Windows PowerShell — kurz & gut

e Windows 2003 Shell Scripting
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